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Модуль 1. Архитектура и инфраструктура веб-приложений. 
Тем.а 1.1. Установка 11 настройка WеЬ-сервера. 
Выбор и установка веб-сервера (Apache, Nginx). Выбор дистрибутива и программного 

обеспечения. Анализ требований к серверу Сравнение Apache, Nginx и альтернатив. 
Определение совместимости с ОС. Подготовка операционной системы. Настройка системы 
(обновления, безопасность). Установка необходимых зависимостей и библиотек. 
Конфигурация сети для сервера. Основные принципы работы: НТТР/НТТРS, 
конфигурационные файлы, виртуальные хосты. Конфигурация сервера. Настройка 
виртуальньiх хостов. Управление модулями и расширениями. Работа с конфигурационными 
файлами (перенаправления, Rewrite правила). Оптимизация производительности. 
Кэширование статического и динамического контента. Балансировка нагрузки. Настройка 
параметров соединения. Мониторинг и диагностика. Использование файла .htaccess. 
Настройка SSL/ТLS-сертификатов. Генерация и установка сертификатов. Настройка шифров 
и протоколов безопасности. Автоматизация обновления сертификатов. Управление доступом 
и аутентификация. Ограничение доступа по IP. Реализация базовой и продвинутой 
аутентификации. Использование firewall и других средств контроля доступа. 

Тема 1.2. Контейнеризация приложений (Docker). 
Что такое контейнеризация? Какие задачи она решает? Контейнеризация против 

виртуализации (ВМ): сравнение подходов, плюсы и минусы. История Docker. Архитектура 
Docker: КОJ\:fПОненты и их назначение (движок, Демон, Клиент, Репозиторий). Установка 
Docker Desktop (Windows/Мac) / Docker Engine (Linux). Пошаговая инструкция. 

Основные команды командной строки Docker: запуск, просмотр, остановка, удаление 
контейнеров, просмотр образов. Работа с Docker Hub: поиск и загрузка готовых образов из 
репозитория Docker. Запуск простого контейнера из готового. Простейший пример. 

Основы контейнеризации: отличие от виртуализации. Архитектура Docker (Daemon, 
Client, Registry). Основные команды: run, ps, stop, rm. Создание Dockerfile. Сборка и 
публикация образов (Docker Hub). Тома Docker: обзор типов томов (именованные тома, 
привязки). Разница и применение. Преимущества использования для управления 
несколькими контейнерами. Основные команды. Введение в оркестрацию контейнеров: 
Kubernetes, Docker Swarm. Обзор основных понятий и возможностей (по выбору). Сети 
Docker: обзор типов сетей (мост, хост, нет). Выбор подходящего типа для разных задач. 
Docker Compose для многоконтейнернъrх приложений. Сетевые настройки и тома (volumes). 

Модуль 2. Базы данных веб-приложений. 
Тема 2.1. Основы SQL и реляционных баз данных. Подключение MySQL, SQLite 

и PНPMyAdmin. 








































